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Anotace

Tento dokument se zabyva urcitymi aspekty navrhového procesu elektronickych systému
s ndroky na zvySenou bezpecnost (tzv. safety-critical application). Pozornost je primarné
vénovana ndvrhu s vyuZitim obvod(i FPGA od spolecnosti Altera Corp. Jsou diskutovany
moznosti implementace interni konektivity uvnitf obvodu FPGA s ohledem na proces
certifikace. Na tuto problematiku navazuje popis balicku Functional Safety Data Package;
ktery se vénuje predevsim obecné normé IEC 61508 a proto je vzavéru dokumentu
provedena struénd komparace této normy s normami pro drazni zatizeni. Predkladany
dokument si klade za cil podat zakladni prehled problematiky konektivity uvnitf FPGA
obvodd (Programovatelnd hradlovd pole) od spolecnosti Altera Copr. Zvlastni zietel je
vénovan navrhovému prostiedi Quartus Il se standardnimi nastroji SOPC Builder resp.
Qsys System Integration Tool s ohledem na jejich vyuziti v aplikacich se zvySenymi naroky

v v

na bezpecnost (SIL1 a vyssi).
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Seznam symbol( a zkratek

CPLD Complex Programmable Logic Device
FPGA Field Programmable Gate Array

NoC Network-on-Chip

SIL Safety Integrity Level
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1 Vyvojovy proces systémli se zvySenymi naroky na
bezpecnost

Napfi¢ vSemi pramyslovymi segmenty (vyroba, automatizace, fizeni pohon(, doprava atd.)
se zvysuji pozadavky na funkéni bezpecnost elektronickych zafizeni/systémda. S témito naroky
se méni pohled na cely navrhovy proces. Naroky na bezpecnostni opatfeni musi byt vnimany
jako integralni soucast systému a jsou zohledriovany od samého pocatku vyvojového cyklu.
Obecné je nevyhodné dodavat bezpecnostni opatfeni do systému pozdéji, takova feseni jsou
ve vysledku finanéné ndrocnéjsi a méné flexibilni. Pro Uuspésné zvladnuti vyvoje systému se
zvySenymi naroky na bezpecnost je nutné zavést potifebnou metodologii, definovat
bezpecnostni koncept, vybudovat potfebny projektovy management, zavést systém pro
uchovavani dat, dokumentace atd. VSechny tyto pozadavky pfedstavuji dodatecné ndklady k

samotnému vyvojovému procesu a musi byt brany v potaz.

Zamérime-li se na bézny navrhovy proces, miZzeme ho rozdélit do nékolika zakladnich fazi.
Nejprve se obvykle zvoli vhodna architektura systému. V této fazi definujeme zakladni ¢asti
systému; v pripadé fizeni pohonu napfiklad systém rozdélime na ¢ast systémového fizeni,
real-time Fizeni motoru a c¢ast zajiStujici komunikaci s okolnim prostfedim. V nasledné
fazi vybirdme vhodné komponenty pro navrhovany systém. Napftiklad definujeme pouziti
procesorll Ci obvodl FPGA. Nasledné se pristupuje k implementaci jednotlivych modult
definovanych dle architektury. Po implementaci modul(i dochazi k jejich integraci, verifikaci a

validaci systému jako celku. V pripadé kladnych vysledk(l mGze byt vyvojovy proces ukoncen.

Je-li vsak pfi navrhu kladen dliraz na zvySené naroky na bezpecnost, cely ndvrhovy proces se
znacné komplikuje a muize byt rozdélen do nasledujici fazi. Pro FPGA design pouZity jako

soucast systému plati obdobna pravidla bezpeéného navrhu, jako pro cely systém:

e Zahajeni projektu a riskova analyza
o Urceni pozadovaného stupné SIL pomoci formalnich metod
o Risk analyza poskytuje zaklad pro opatfeni, ktera musi byt spInéna pfi
procesu vyvoje
o  Strukturalni ¢lenéni dokumentace, ktera je uplatiovana na komponentni i
systémové urovni

e Navrh architektury
o Navrh architektury s ohledem na funkéni i bezpeénostni hledisko
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o Specifikovani zpisobu validace
o Jsou kladeny zvySené pozadavky na dokumentaci

e Specifikace bezpecnostnich naroku
o Specifikovat ,,nebezpeéné” uddlosti a reakce na tyto uddlosti
o Specifikace ¢asové odezvy
o Informace pro nadfazeny systém
e Validacni a verifikaCni plan
o Zpusob testovani chybovych stavl (Failure On Demand)
o Ovéreni parametru a vlastnosti systému
o Monitoring vnitinich stav(l systému

e Vybér komponent, IP jader a vyvojovych ndstrojli s ohledem na stupen
zpUsobilosti pro danou aplikaci
o Vypocet spolehlivostnich parametrd
o Zpusobilost je tfeba dolozZit dokladem (Casto obtizné ziskatelné) ¢i “proven
in use”
e Implementace
o Diversifikace a redundance kritickych funkénich blokd na zakladé
spolehlivostnich parametru
o Slozité funkce v FPGA, velka IP jadra apod. musi byt zpUsobila pro aplikace
se zvySenymi ndroky na bezpecnost (tedy rovnéz dostateéné analyzovana,
testovana)
e Bezpecnosti a diagnostické funkce
o Doimplementovani bezpecnostnich a diagnostickych funkci
o Diagnostické funkce, napf.: sledovani napéti, kvality hodinového signalu,
sledovani a analyza PWM signalu
o Funkce, které automaticky rozpoznaiji selhani a uvedou systém do
bezpecného stavu
o Zakladni funkce se musi vyporadat napfiklad s porusenim integrity dat v
paméti z ddvodl externiho zdsahu, selhdni systémovych hodin i
s nekorektni ¢innosti napajecich zdroj

e Integrace a testovani
o Pointegraci jednotlivych komponent se verifikuje jak funkénost, tak i
bezpecnostni funkce
Kazdy chybovy stav musi byt systémem pokryt
Dakladné testovani bezpecnostnich funkci (nesmi selhat, aniz by o tom byl
cely systém informovan)
e Bezpecnostni validace, certifikace, vydani
o Nutnost spoluprace s hodnotitelem
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Cely proces navrhu maze byt usnadnén, pokud spolupracujeme s dodavatelem pouZitych

komponent a ten ndm doddvd naptiklad doklady o spolehlivosti polovodi¢l (u FPGA od
spolec¢nosti Altera Corp. jsou tyto Udaje k dispozici), o certifikaci vyvojovych nastroji atd.

Dllezitd jsou i doporuceni, kterd mizZeme obdrzZet od jednotlivych vyrobca.

2 Konektivita v ramci FPGA

Vzhledem k tomu, Ze nynéjsi obvody FPGA umoznuji diky velkému poctu logicky element
budovat velmi rozsahlé systémy, je nutné dbat na hierarchicky a modularni design. Ten sdm
o sobé umozZnuje lepSi management projektu, jednodusi testovatelnost a validaci navrhu.
Nezanedbatelny je fakt, Ze spravna modularita systému je jeden z pozadavkl pro aplikace se
zvySenymi naroky na bezpecnost; poZzadavky na moduldrni navrh jsou pfimo predepsany
ptislusnou normou (viz IEC 61508-2, pfiloha F, tabulka F.2, Ref 11; podrobnéji vysvétleno

v IEC 61508-7, ptiloha E, odstavec E.12).

Jednotlivé funkéni moduly FPGA navrhu by mély byt propojeny unifikovanym komunikacnim
rozhranim a pfimda komunikace mezi moduly, implementovana mimo toto jasné definované
rozhrani, musi byt omezena na minimum. Je tedy nutnost implementovat vhodny
,propojovaci“ (inteconnect) systém, ktery obstard vzajemnou konektivitu jednotlivych

moduld.

Dnesni trend se ubird smérem tzv. NoC (Network-on-Chip) architektur, neboli budovani ,sité
na ¢ipu“. Tyto ,sité” maji oproti starsim ,non-NoC“ architekturam prinos pfedevsim v ohledu
na lepsi nezdvislost a oddéleni jednotlivych vrstev FPGA navrhu a lepSi moZnosti optimalizace
pro konkrétni aplikaci, snazsi testovatelnost, jasné definované a unifikované rozhrani vede

k Uspordm pti vyvoji a testovani jak komponent, tak celého designu (Napf. neni nutné

v kazdém projektu opakovat modularni testy).

UvaZzujeme-li obvody FPGA od spolecnosti Altera Corp., existuje nékolik moznosti, jak mlze

byt ,,propojovaci” systém implementovan:

e Architektura plné zaloZena na ,vlastnim navrhu”:
o Designér navrhne vlastni zplsob propojeni a rozhrani funkcnich blok(
implementovanych v FPGA
o Vyhody:
= VySSi Uspornost pro mensi design
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o Nevyhody

= Ztizend mozZnost vyuzivat IP jadra dalSich subjektt

= Zhlediska certifikacniho Ffizeni velmi ndroéné; subjekt musi prokazat
vhodnost navrieného feseni a absenci systémovych zavad pfi kazdé
modifikaci propojovaciho systému, coZ predstavuje znanou ¢asovou a
financni zatéz

= Jedna se o archaické feseni, v modernich FPGA ndvrzich (SoC) se témér
nevyskytuje

=  Obtizné pro modifikaci

e Architektura zaloZzena na rozhrani Wishbone:
o Tato varianta predstavuje ndvrh a implementaci (¢i prevzeti jiz
implementovaného) vlastniho propojovaciho systému. Jednotlivé IP jadra
(moduly) vyuZivaji rozhrani Wishbone, které je vyuzivano predevsim v ,open
source” komunité
o Vyhody:
» Siroka komunita uZivatel(

o Nevyhody:

= Moznost certifikace je obdobna s predchozi variantou
= Obtizné pro modifikaci

e Architektura zaloZena na ndstroji SOPC Builder
o Nastroj firmy Altera Corp.
o ZaloZeno na IP jadrech s rozhranim Altera Avalon
o Vyhody:
= Automaticky navrh struktury pro propojeni jednotlivych modult
= Vysokd modularita a efektivita
= Lze rozlisit Master a slave komponenty
* Toto fedeni je akceptovatelné organem TUV a spliiuje pozadavky
navrhu dle normy IEC 61508 (viz White Paper ,, Developing Functional
Safety Systems with TUV-Qualified FPGAs” od spole¢nosti Altera).
= Urceno i pro aplikace se zvySenymi naroky na bezpecnost
= VyuzZivano lidry v oblasti fizeni a draznich vozidel (viz kapitola 6)
= Vysoka kvalifikace v provozu (pres 10 tisic uzivatel()
o Nevyhody:
= Vsoucasné dobé firma Altera konci s podporou tohoto nastroje, proto
se nejevi jeho pouzivani v zacinajicich projektech jako smysluplné
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e Architektura NoC zaloZena na ndstroji Qsys:
o Nastroj firmy Altera Copr. ZaloZeno na IP jddrech s rozhranim Altera Avalon.
Vychdzi ze SOPC Builderu a je uréen pro nové systémy jako jeho plnohodnotnd
nahrada. StéZejni produkt spolecnosti Altera pro konektivitu v rdmci FPGA.
V soucasné dobé probiha certifikace orgdnem TUV dle normy IEC 61508,
ukonceni procesu certifikace v prosinci 2013
o Vyhody:
= VétSi datova propustnost v porovnani s SOPC Builderem
= Zlep$end podpora pro hierarchicky design
= Bohata podpora rozhrani (Avalon, AXI atd.)
= Real-time systémovy debugging
» Siroka podpora od vyrobcd IP jader
o Nevyhody:
= Dosud bez Sirokého nasazeni v SIL aplikacich (novum)
Shrneme-li vySe uvedené varianty z hlediska moznosti certifikace, je zfejmé, Ze neni nutné
vyuzivat zadné specialni nastroje pro podporu hierarchického a modularniho navrhu a i
samotna propojovaci architektura maze byt navrzena ad hoc pro specifickou aplikaci. Je vsak
nutné prihlédnout k jistym omezenim této strategie, a to je predevSim tiha prokdzani
vhodnosti implementovaného ndvrhu dle pfislusné normy. Toto prokazovani s sebou nese
nejenom znacénou finanéni a ¢asovou narocénost. Je nutné si uvédomit, Ze pripadné schvaleni
propojovaci architektury se vztahuje jen na jednu konkrétni implementaci. Pfipojeni dalsiho
IP jadra nebo modulu k této architekture i jina pfipadna jemna modifikace ma za nasledek
vznik de facto uplné nové implementace, na kterou se pfedchozi schvaleni nevztahuje, a
subjekt je tak nucen znovu provadét cely proces schvalovani. V pfipadé, Ze propojovaci
architektura je zaloZzena na nastroji SOPC Builder tato nutnost odpada. Spolecnost Altera
spolupracovala na certifikaci ndstroje SOPC Builder s orgdnem TUV a tak jsou vystupy tohoto
nastroje ,predschvaleny” dle normy IEC 61508. Situace s nastrojem Qsys je obdobnad, avsak
jak jiz bylo uvedeno, certifikace tohoto nastroje neni jesté ukoncena. Pokud ale certifikacni
fizeni neni planovano dfive neZ pocatkem roku 2014, je wvyuziti ndstroje Qsys silné
doporuceno — nastroj SOPC Builder v soucasné dobé konci a Qsys je jeho plnym nastupcem.
Samoziejmé je mozné struktury generované pomoci obdobnych nastroja certifikovat i jinym

zpUsobem. Generovany zdrojovy kdéd mUZzeme vnimat jako implementaci fixni struktury,

kterou miZeme samostatné testovat, verifikovat a validovat. MizZeme tedy k této strukture
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pfistupovat jako k obecnému zdrojovému kodu. Tento pfistup ovSem pFindsi jiz zminéna

negativa, kdy musime prokazat vhodnost daného navrhu.

3 Referencni design

Spolecnost Altera Corp. vydava ke svym produktim tzv. referencni design v rlznych
oblastech. V soucfasné dobé pracuje na navrhu referencniho designu za vyuziti Qsys
Integration Tool a FSDP. JiZ nyni je uvolnéna ukdzkova koncepce moderniho fizeni pohonu
zalozena na architekture s dvéma obvody FPGA, jako pfiklad aplikace se zvySenymi naroky na

bezpecnost (SIL3).

Architekturu systému tvofi nékolik ¢asti, které jsou implementovany pomoci softwarovych
procesorli Nios Il. Jeden procesor obstardvd komunikaci, druhy implementuje (spolu
s prislusSnymi IP jadry) real-time fizeni motoru, a treti procesor fidi cely systém jako celek.
Druhy obvod FPGA implementuje redundantni tizeni, které je nutné pro dosazeni SIL3.
Konektivita uvnitf FPGA, tzn. propojeni jednotlivych IP jader a procesoru Nios Il je
implementovana vyvojnym nastrojem Altera SOPC Builder a je zaloZzena na rozhrani Altera

Avalon.

i Motor Drive
Encoder IP - FPGA 1
w
(Safe) > EN =
=

Encoder s$. =2 — g E
o O o PO
B L TR gt
Stage 2 S 5 W

5< . E

o I8 =

Obr. 1 - Moderni koncepce fizeni pohonu

©ORICE FEL zCU



VWA prosinec 2013

4 On-chip redundancy

Spole¢nost Altera nyni pracuje na podpore technologie ,on-chip-redundancy”, kterd ve
stdvajicich obvodech usnadni budovani dvou-a vice kandlové architektury na jednom cCipu
(FPGA obvodu). Prichodnost této architektury pres schvalovaci autority bude v nejblizsi
dobé fesit. Podminky pouZiti a omezeni (maximdalné SIL3) tohoto typu redundance jsou
nicméné uvedeny v normé IEC 61508-2 (edice 2, pfiloha E). Tento smér v sobé skryva veliky
potencidl, nebot omezi nutnost poufZiti vice Cipl pro aplikace s vyssi bezpecnosti. Dle

dostupnych informaci bude pro tuto architekturu a referen¢ni design opét pouzit Qsys.

5 Altera Functional Safety Data Package

Specialni balicek Functional Safety Data Package (dale jen FSPD) je produkt spole¢nosti
Altera Corp., ktery vznikl po dlouhém vyvoji ve spolupréci s certifikanim organem TUV. Je
uréeny pro partnery z oblasti primyslu, kde je kladen dliraz na zvySenou bezpecnost. FSPD je
soubor dokument(, nastrojl, IP jader a metodologie, ktery umoZiuje vyrazné zkratit
(vyrobce udava, Ze az o 18 mésicl) proces certifikace vysledné aplikace dle normy IEC 61508.
Pfinos FSPD se vSak samoziejmé vztahuje i k jinym normam, které jsou od IEC 61508
odvozeny, jmenujme napfiklad: automatizace procest (IEC 61511), strojni automatizace (IEC
62061), drazni zafizeni (EN 50128), Iékarska technika (IEC 62304), ,,automotive” systémy (ISO
26262), distribuce elektrické energie ¢i doprava. Na Obr. 2 je modfe naznaceno, ve kterych
fazich ndvrhového procesu mize byt FSPD pfinosny.

Project Startup,  Architecture o Safely - Valldalon, - ¢y ApBlicaon - yyeqrain  safety

Requirements  Verification Design

Cerification  Release
Risk Analysis  Development Specificati Plan Selection Implementation and Test  Validation

Component - _ )
IP & Tools Safety/Diagnostic

Qualification Functions

Obr. 2 - Vyvojovy proces s ohledem na zvySenou bezpecnost

FSPD obsahuje tyto zakladni polozky:

e Spolehlivostni reporty polovodica (FPGA, CPLD, konfiguracnich paméti) — dostupné i
mimo FSPD

e Doporucend metodologie pro navrh aplikaci se zvySenymi naroky na bezpecnost

e \/yvojové nastroje schvalené dle normy IEC 61508 (Quartus Il, SOPC Builder,
TimeQuest)
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e Komentar k normé IEC 61508

e ,Safety” IP jadra (kontrola konfiguracni paméti, vypocet CRC, kontrola hodinového
signalu)

e Podrobné popsany a doporuceny V-model (viz Chyba! Nenalezen zdroj odkazi.;
chvéleny orgdnem TUV, odvozen od IEC 61508)

e Priklady vypoctl spolehlivosti

e Formulafe akceptovatelné organem TUV

FPGA Requirements
Specification
FPGA Architecture » TestPlan ———» Validation Testing
Logical Module Design
Pl el ittt Bitstream Generation

Design —» TestPlan —- Testing

L. Coding —T

.......................................

Logical Module Integration

Gate-Level Simulation —T

Design — TestPlan — Testing Smm;sing
|—’ Coding J .

Synthesis

\—D Place and Route ——

Obr. 3 V-Model pro FPGA navrh

Obsah FSPD vyrazné pomahda plnit jednotlivé procesy nutné pro schvalovaci proces.
Napfriklad doporucuje, jaky ndstroj a jaka metodika ma byt pouzita pro jednotlivé casti V-
modelu, samoziejmosti jsou téz pripravené formulare, které napomahaji k spravnému

procesu dokumentace a dodrzovani doporucenych postup(.

Nékteré pozadavky normy IEC 61508 jsou splnény automaticky diky dokumentim
obsazenych ve FSPD. Nasledujici prehled shrnuje techniky a opatfeni normy, které jsou
pomoci FPSD spinény (automaticky bez dalSich zasaht). Jednotlivé techniky a opatfeni pro
navrhovy proces FPGA designu jsou uvedeny v normé IEC 61508-2, pfiloha F, tabulka F.2;
tyto techniky a opatreni jsou pak podrobné diskutovany v IEC 61508-7.
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Zahajeni navrhu

e Ref 6 — Pouziti prostredi ndvrhu osvédceného v provozu
PouZivané ndvrhové prostfedi je osvédcené v provozu, a to bud po dostatecné
dlouho dobu, ¢i velkym poctem uZivatell. Samoziejmosti je sledovani nedostatk(
(,bug list“), odezvy uZivatell atd.

e Ref 7 - Aplikace osvédcené v provozu simuldtort (V)HDL
Pouzivany simulator jazyka VHDL ¢i Verilog je osvédéeny v provozu, a to bud po
dostatecné dlouho dobu, ¢i velkym pocltem uzivatel(l. Samoziejmosti je sledovani
nedostatkd (,,bug list“), odezvy uZivatel( atd.

e Ref 16a — PouZiti softwarovych jader s potvrzenou platnosti
Pouzita softwarova jadra — IP cores — musi byt ovéfena na dostatecny stupen SIL,
minimalné tedy na takovy stupen, ktery ma byt dosazen pro cely vysledny systém. Je
nezbytné k pouzitému jadru dolozZit veskeré potrebné dokumenty dokazujici jeho
»Zpusobilost”.

Syntéza

e Ref 17 — Zkousky vnitini konzistence
Viz Ref 6.

e Ref 23 — PouZiti prostredi syntézy osvédcenych v provozu
e Ref 24 — PouZiti knihoven /CPLD technologii osvédcenych v provozu

Obdoba viz Ref 6, avsak pro knihovny vyuZzité pfi syntéze.
Umisténi, smérovani, zkusebni vzorky

e Ref 30 — PouZiti prostfedi ndvrhu osvédceného v provozu, pouZiti bunék knihoven
osvédcenych v provozu

Viz Ref 6.
Vyroba

e Ref 32 — PoulZiti technologie osvédcené v provozu

e Ref 33 — PouZiti sériovych fad osvédcenych v provozu
e Ref 34 — Vlyrobni proces osvédceny v provozu

e Ref 35— Rizeni kvality vyrobniho procesu

e Ref 36 — Vlyhovujici zafizeni po kontrole kvality

e Ref 37 — Vlyhovujici zafizeni po kontrole funkce

e Ref 38 — Normy kvality

e Ref 39 — Management kvality
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6 Reference

Vzhledem k tomu, Ze spole¢nost Altera je jednim ze dvou hegemonl (trzni podil pfes 40%) v
oblasti vyroby obvodl programovatelné logiky, jsou produkty této spolecnost pouZivané i
pramyslovymi lidry napfi¢ obory. Jmenujme napfiklad Siemens, Alstom i Deuta. Tyto firmy
se vénuji vyvoji mimo jiné draznich zafizeni a Uspésné nasazuji obvody FPGA do aplikaci

s certifikaci SIL2 i vyssi.

V ramci reSerSnich praci v této oblasti bylo osloveno nékolik firem s Zadosti o potvrzeni
vyuzivani obvodd a vyvojovych nastroji (Quartus Il, SOPC Builder/Qsys Integration Tool,

TimeQuest atd.) firmy Altera v draznich zafizenich:

,..We are using Altera FPGA/Tools (namely SOPC Builder) 1in SIL-certified

railway-related products..™
Michael Gronemeyer
Siemens AG

Infrastructure & Cities Sector
Mobility and Logistics Division

,..We are using an Altera FPGA (Cyclone III and Cyclone 1IV) and the
certified Altera design environment for our IconTrust product design..we
have a SIL 2 certified product and currently we are working on a similar

SIL 3 certified product...“

Ulrich Angenendt
Deuta Werke GmbH

7 Komparace IEC 61508 a EN 50126/8/9

Norma IEC 61508 je obecnym  standardem pro  funkéni  bezpeénost
elektrickych/elektronickych/programovatelnych elektronickych systém{ (E/E/PE)
souvisejicich s bezpecénosti. Hlavnim cilem této normy je usnadnit tvorbu aplikaénich norem
a zaroven stanovuje vseobecné pozadavky na systémy E/E/PE, kde Zadné aplikacni normy
nejsou k dispozici. Pro drdzni aplikace, CENELEC vytvofil sadu norem EN 50126/8/9, které
pokryvaji funkéni bezpecnost draznich aplikaci. EN 50126/8/9 mohou byt chapany jako
aplikac¢ni derivaty IEC 61508.

EN 50126 je hlavni normou definujici bezporuchovost, pohotovost, udrzitelnost a bezpe€nost
(RAMS) celého draziniho systému. Dale definuje proces tizeni RAMS v podobé Zivotniho

cyklu, konceptu rizik, integrity bezpeénosti a poruch. EN 50129 definuje pozadavky na
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elektronické systémy a vyZaduje predloZzeni dokumentu ,,dlkaz bezpecnosti“. EN 50128 se

zabyva specifickymi aspekty softwaru pro dva vySe zminéné standardy.

Posouzeni shody téchto tfi draznich norem s ,obecné bezpecnostni“ IEC 61508 je misty
sloZité vzhledem k faktu, Ze stejny koncept se miZe objevovat pod riznymi jmény a zaroven
shodna jména mohou skryvat rizné koncepty. Srovnani EN 50126 s IEC 61508-1 ukazuje
odlisné Zivotni cykly, co se tyCe poctu a pojmenovani fazi. To pfirozené vede k nutnosti
prizplsobeni aktivit ndvrhu systému, prestoze zakladni myslenka obou Zivotnich cykld je
velice podobna. Oba dva standardy vyzaduji systematicky a detailné dokumentovany proces
navrhu obsahujici presné definovanou specifikaci, analyzu rizik, poZzadavky bezpecnosti a jeji
potvrzeni. Shodny je taktéz zvoleny V-model, kdy nadvrh je veden metodou ,top-down”, ale

validace je délana strategii ,,bottom-up”.

Pfi srovnani EN 50129 s IEC 61508-2 a EN 50128 s IEC 61508-3 je zfejma velka podobnost.
Vzhledem k faktu, Ze vSechny svazky IEC 61508 jsou provazany a velmi ¢asto se odkazuji na
obecné pozadavky v prvni ¢asti (IEC 61508-1), je i zde formalni rozdilnost mezi Zivotnimi
cykly ndvrhu uvedenych vySe. Urcita odliSnost se nachazi vtom, Ze EN 50128 explicitné
definuje Uroven integrity bezpecnosti (SIL) softwaru, ale IEC 61508 uvaZzuje pouze SIL celého

testovaného zafizeni, tudiz software i hardware.

Drazni normy EN 50126/8/9 jsou obecné chapany jako aplikacni (drazni) interpretace normy
IEC 61508. Pozadavky pro ndvrh elektronickych systémd a podklady pro vytvoreni
dokumentace (napf. analyza rizik) pro certifikaci dle obou norem jsou ve své podstaté
shodné. Avsak v detailech a vsamotné pozadované dokumentaci jsou obé normy mirné

rozdilné, drazni normy lze povaZovat za rozsifeni obecnéjsi IEC 61508.
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8 Zaver
Pfedkladany dokument jasné naznacil, Ze problematika splnéni zvySenych bezpecnostnich

narok( je velmi komplexni odvétvi.

Spolec¢nost Altera Corp., na rozdil od svého nejvétsiho konkurenta firmy Xilinx (ten vydani
»,bezpecnostniho” balicku teprve planuje), nabizi pfimou podporu pro ndvrh systému se
zvySenymi naroky na bezpecnost a to v podobé produktu Functional Safety Data Package.
Spoleénost dlouhodobé spolupracuje s certifikaénim orgdnem TUV a ve svych dokumentech
deklaruje vyuZiti svych obvodul a vyvojovych nastroj pro aplikace certifikovatelné na SIL2 a
SIL3. Toto potvrzuje i reakce oslovenych firem Siemens a Deuta, kdy obé spole¢nosti

vyuzivaji tyto FPGA obvody a pfislusné vyvojové prostifedi v oblastech draznich zafizeni.

Nabidka spolec¢nosti Altera se pravdépodobné bude vtéto oblasti dale rozSifovat a to
napfiklad o podporu technologie ,on-chip-redundancy”, kterd ve stavajicich obvodech
usnadni budovani dvou-a vice kanalové architektury na jednom cipu (FPGA obvodu).
Podminky pouziti a omezeni (maximalné SIL3) tohoto typu redundance jsou uvedeny
v normé |IEC 61508-2 (edice 2, pfiloha E). Tento smér v sobé skryva veliky potencial, nebot
omezi nutnost pouziti vice Cipu pro aplikace s vyssi bezpecnosti. Dle dostupnych informaci

opét bude pro tuto architekturu a referen¢ni design pouzit Qsys.

Pozornost byla vénovana i zplsobdm pro implementaci interni konektivity v ramci FPGA. Zde
se jevi jako nejvyhodnéjsi vyuzit nastroj, ktery je jiz certifikovany a automaticky generuje
propojovaci strukturu s unifikovanym rozhranim. V souc¢asné dobé je timto nastrojem SOPC
Builder (soucast Quartus Il), jehoz pouziti pro drazni aplikace je potvrzeno napfiklad firmou
Siemens. V souvislosti s timto ndstrojem tedy nebyla objevena Zadna skuteénost vyvracejici
moznost jeho pouziti. Jedinym negativem tohoto nastroje tak zlstava fakt, Ze spolecnost
Altera Corp. vsoucasnosti konéi sjeho podporou a pfechdzi na produkt Qsys System
Integration Tool, ktery se docka certifikace dle IEC 61508 aZ koncem roku 2013. Z tohoto
plyne, Ze pro nové projekty, ¢i pro projekty, které budou certifikovany od pfristiho
kalendarniho roku, je jednoznacné nejvyhodnéjsi vyuzivat Qsys System Integration Tool.
Tento nastroj se stava klicovym elementem spoleénosti Altera Corp. a veskeré nové
technologie (integrované procesorové jadra, transceivery, fadice paméti atd.) budou
spojovany pravé stimto ndstrojem. Vyhody jeho pouziti byly diskutovany v predchozich

kapitolach.
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